Plan de Continuité des Activités

Altair Conseil

Présentation Seécurisé

Démarche et méthodes

Alta'l'r Conseil

Transformation - Gouvemance - Risque

Altair Conseil - Transformationi Gouvernance i Risque Juin 2007



Pourquoi un Plan de Continuité des Activites ?

@ Parce que l'actualité le démontre, les entreprises peuvent étre
brutalement confrontées a un arrét partiel ou total de leurs
activités : attentats, incendie, inondations, conflits sociaux,
menaces sanitaires & épidémies, rupture de la chaine
d'approvisionnement énergétique, é

@® Parce que les clients exigent de plus en plus de leurs
fournisseurs l'existence d'un PCA operationnel : appel d'offre,
contrat commercial, engagement de service (SLA), e

@® Parce que la responsabilité pénale de l'entreprise et de ses
dirigants peut étre engageée.

Par la préparation des equipes, la formalisation de procédures et
la mise en place d'outils dédiés, le PCA contribue a accélérer le
processus de reprise et de retour a la normale de I'entreprise pour
en garantir la pérennité et limiter les impacts



Les facteurs clés de succes d'un Plan de Continuité des Activités

Gestion de

l'urgence

® Des procédures claires, précises et
formalisées

@ Une forte réactivité des collaborateurs et des
secours (procédure d'alerte)

@ La sécurisation du site sinistré

@ Larapidité des décisions pour préparer et
initier la reprise °

@ La maitrise de la communication (média,
collaborateurs, public et professionnels)

Reprise des
activités

Un plan et des procédures
opérationnels

Un ou plusieurs sites de repli

La mobilisation des équipes et des
partenaires du groupe autour de la
restauration de I'environnement de
production

L'application de mesures dérogatoires
(RH, finance, informatique, relations
avec les tiers)

La maitrise de la communication

Retour a la

normale

L'initialisation immédiate du dossier
d'assurance (Huissier, expert,
avocats)

La relocalisation des équipes et des
activités

L'accés a I'environnement de
production

Les garanties couvertes par les
assurances



Prestations

Gouvernance et
organisation

de la gestion des
risques

Cartographie des
risques et des
vulnérabilités

Strategie de
continuité

Maitrise de l'information stratégique

Plan de
prévention
et de protection

Plan de reprise
et de continuité
des activités

Gestion de crise

Reprise des
activités

Retour a la
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Procédures : diffusion d'alerte, premiers
secours, mise en sécurité, mesures
d'urgence, GRH

Evaluation des dégats

Communication : secours, autorités,
fournisseurs et clients, personnel, médias
Mise en place de la cellule de crise
Validation des flux en instance

Activation de sites de secours

Achats / Approvisionnement

()

Réinstallation sur sites de secours

Remise en route des activités : Procédures
opérationnelles et informatiques

Gestion des assurances

Gestion contentieuse du sinistre

(€)

Remise en état des insfrastructures :
boti ments, ®qui pemen
Réinstallation définitive des équipes
Assurances

(¢e)

t




PCA : une démarche méthodologique construite autour de 5 etapes

Identification des Identification des Définition des Elaboration du

risques et activités et des scénarios et de la Test et
évaluation des ressources stratégie de
impacts critiques continuité

plan

e maintenance
de continuité

De nombreux outils pour travailler en
collaboration avec les équipes du
client :

A Questionnaires

A Cartographie des risques

A Evaluation des impacts

A Référentiels

A Bonnes pratiques

A(é)




Etape 1 : Cartographie des risques et évaluation des impacts

Points clés

@ Identification des risques sur plusieurs classes

de risques :

¥ Risques accidentels

¥ Risques naturels

¥ Risques industriels et technologiques
w¥ Risques économiques et sociaux

¥ Risques de malveillance

wh(€)

@ Evaluation du niveau de vulnérabilité

@ Estimation des impacts

@ Questionnaires d'auto évaluation, grilles d'audit

@ Entretiens individuels, travail en ateliers,
groupes projets

Niveau de vulnerabilite de l'organisation
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Exemple

Un travail indispensable pour determiner une strategie
de continuité et situer le dispositif de prévention et de
protection existant dans la Caisse




Etape 2 : Identification des processus, des activites et des ressources critiques

Points cles 1% niveau : description / analyse de
'environnement et recensement des

mMacro processus

@ Identification / analyse des processus et des

activités critiques \
>{ } [—f 2e niveau : description / analyse des
""-.

i Selon_un_e profondeur d'analyse définie processus
md Description du QQOQC
¥ Positionnement des entrées / sorties

/

@ Identification / analyse des ressources >F 3e niveau : description / analyse des
critiques |:/ '
P Ressources humaines

}
activités

w$ |nfrastructures utilisées

P Ressources énergétiques % - Criticité

P Ressources informatiques g_‘: - Risques encourus 4e niveau : description / analyse des

¥ Ressources informationnelles taches et des ressources

= Ressources

P Matériels et équipements

@ Bilan d'impact sur les activités

i Hiérarchisation des activités et des ressources
critiques, des impacts et des pertes financiéres, des
perturbations

¥ Priorité de restauration des activités critiques



Etape 3 : scénarios et stratégie de continuité

Points clés Plan de maftrise des risques

et plan de continuité

Inondation Epidémies
Perte de données

@ Acceptation du risque (Niveau 1), comprenant :

ique Forcené

m¥ Respect des normes et regles (maintenance réguliere
des batiments et des équipements, sécurité
informatique)

¥ Protection des informations sensibles

¥ Dispositif de gestion de crise

¥ Garantie de couverture par les assurances

¥ Plan de continuité minimum

Vol Panne réseau Incendie

@ Plan de maitrise des risques (Niveau 2)

. Pollution
P Niveau 1 +
¥ Durcissement du dispositif de prévention et de
protection Acceptation du risque Plan de continuité

Niveau de vulnerabilite de I'organisation

@ Plan de continuité (Niveau 3)

Niveau d'impacts sur l'organisation

"" Niveau 1+ Exemple
w3 |Investissements dans les infrastructures et les

équipements garantissant la continuité des activités
(site de secours, back up informatique, &)

@ Plan de maitrise des risques et plan de
continuité (Niveau 4)

% Combinaison des niveaux 2 & 3



Etape 4 : plan de continuite (1/2)

Points clés de la reprise et de la
restauration des activités

Processus ditkjues |

Activites crkiques |

Donnees aitikues

Les processus de production

11

@ Recensement des processus, des activités et des
données critiques

@ Description de l'organisation a déployer lors d'un
sinistre (responsables, localisation des sites de
secours, plan d'actions)

@ Aménagement des sites de secours

@ Description du processus de restauration et de
reprise de I'environnement de production et de
I'informatique

@ Description des prestations attendues des
fournisseurs (avec engagement de services)

@ Recensement des informations sensibles et vitales
a sauvegarder et stocker dans des lieux sécurisés

w¥ Concernant les personnes et les prestataires
w¥ Concernant les batiments, les infrastructures et les
équipements

Les palements
v Tratemert des flux . 0
internes . .
v Tratemert des flux .
" Processis Activités Responsable {Iu_ Localisation du site Modaliés de renrise
BXIEMMES ‘' plan de continuite de secours i
v Tratement des 1] +| [es rocessus de
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“ Letratemert des ' Informations vitales Date Mise | Stockage contacter {1
réclamations ' ajour {Oui /Non) Teléphone)
¥ Adres (6. e ,ser} . Concernant les personnes et les prestataires
O Autresf: © Liste des salaries avec leurs
: coordonnées personnelles
La gestion des dossiers conte O Liste téléphonique des personnes 3
contacter en cas de sinistre
Les processus de pibtae | scoueit faecours, Graupe, autorités,
v [ pattehaires)
. @ Schema de delegation des
[espio 15 support - 5 collaborateurs
* ]
Concernant les batiments, les infrastructures et les equipements
v Budget 7 Comptabilte fFinance
v Feszsources Humaines  Je © Plandes hitiments et des locausx
* ] Cupigg geniﬂees des titres de
¥ Informetique ' proprigts
o @ Copie des contrats d'assurance
* © Contrats des fournisseurs clés et
v Logiztigue + les annexes éventuelles précisant
. les niveaux d'engagement de
SEMVICE
v Documentation * © Topographie des réseaus
v . * (canalisation des fluides, électricité,

réseauy de telécomrmunic ation, et
infomatigue)

Schemas d'architecture tachnigue
des equiperments informatiques

Schemas de configuration et de
paramétrage des systémes
applicatifs

Flum o fdt tame, rdm sk weeio o o oo




Etape 4 : plan de continuité (2/2)

Points clés de la gestion de crise

@ Organisation des fonctions de gestion de la crise

@ ROles et les responsabilités des membres de la cellule de
crise

@ Localisation et aménagement

@ Procédure d'alerte et check list des actions & mener des
la survenance du sinistre

@ Procédure de sécurisation des locaux sinistrés
@ Plan/ procédure de communication de crise
@ Constitution du dossier d'assurance

@ (¢)

Servdcas desecours

.

Autorités

Groupe [CHAMTS, CTI, ...

-
X Assurance

Maladie

|

Cellule de crise

Responsable de
I'équipe de crize

Responsable
des opératiors

Responsable
de |3 logistique

Rezponsable de
Ia planificaion

Reszponsable
financier

Rezponsable de
la communicaion

Responsables
de plans de

Equipe de gestion de crise

Fublic et assurés Professionnels de santé

Salarigs

Fresse




Altair Conseil : Transformation i Gouvernance i Risque et Sécurite
Economique

Concurrents

Marchés

Régulateurs

Altair Conseil apporte aux dirigeants d'entreprise une expertise fortement
personnalisée pour les aider a transformer leur organisation et & sécuriser leur

entreprise. .

Avec une expertise reconnue du fonctionnement des organismes et des Collaborateurs

entreprises de services, Bruno GOUREVITCH et Didier BONFILS délivrent des

prestations dobéassistance et de conseil | selon deux axes
A garantir la cohérence stratégique et la réussite des opérations et des Partenaires

projets de transformation (Développement, organisation, systeme,

management), ey Foumiss

A Batir des dispositifs de gouvernance conformes aux objectifs
stratégiques a atteindre,

A renforcer les dispositifs de maitrise des risques et de sécurité
économique a u travers de | 6i dentification des menaces et
déploiement de stratégies et de plans de défense des actifs de

| 6entreprise (risques et traitement de | 6information strat




